Задания по теме «Безопасность, гигиена, эргономика, ресурсосбережение. Защита информации, антивирусная защита»

Задание 1. Ответить на вопросы теста:
1. Состояние  защищённости жизненноважных интересов личности общества, организации, предприятия от потенциально и реально существующих угроз, или отсутствие таких угроз
а) Безопасность
б) Гигиена

в) Эргономика

2. Наука, изучающая влияние факторов внешней среды на организм человека с целью оптимизации благоприятного и профилактики неблагоприятного воздействия
а) Безопасность

б) Гигиена

в) Гигиена труда

3. Наука, изучающая воздействие производственной среды и факторов производственного процесса на человека.

а) Гигиена труда

б) Гигиена

в) Эргономика

4. Научная дисциплина, комплексно изучающая человека (группу людей) в конкретных условиях его деятельности в современном производстве

а) Безопасность

б) Гигиена

в) Эргономика

5. Микроэргономика занимается исследованием и проектированием систем

а) «человек — машина»

б) «человек — коллектив», «коллектив — организация», «коллектив — машина», «человек — сеть»
в) в целом, учитывая все факторы
6. Мидиэргономика занимается изучением и проектированием систем
а) «человек — машина»

б) «человек — коллектив», «коллектив — организация», «коллектив — машина», «человек — сеть»

в) в целом, учитывая все факторы

7. Макроэргономика исследует и проектирует систему
а) «человек — машина»

б) «человек — коллектив», «коллектив — организация», «коллектив — машина», «человек — сеть»

в) в целом, учитывая все факторы

8. Программа, способная создавать свои копии, внедрять их в различные объекты или ресурсы компьютерных систем, сетей и производить определенные действия без ведома пользователя.
а) зараженная прогамма

б) компьютерный вирус

в) антивирусная программа

9. Какие вирусы распространяются по различным компьютерным сетям
а) Сетевые
б) Загрузочные
в) Файловые
10. Какие вирусы внедряются в загрузочный сектор диска или в сектор, содержащий программу загрузки системного диска
а) Сетевые
б) Загрузочные
в) Файловые
11. Какие вирусы инфицируют исполняемые файла компьютера, имеющие расширения com и exe.

а) Сетевые
б) Загрузочные
в) Файловые
12. Какие вирусы способны заражать и загрузочные секторы и файлы

а) Файловые
б) Загрузочно – файловые 
в) Загрузочные
13. Какие вирусы оставляют в оперативной памяти компьютера свою резидентную часть, которая затем перехватывает обращения неинфицированных программ к операционной системе, и внедряются в них

а) Резидентные
б) Нерезидентные
14. Какие вирусы не заражают оперативную память компьютера и проявляют свою активность лишь однократно при запуске инфицированной программы
а) Резидентные
б) Нерезидентные
15. Какие вирусы не изменяют файлы, а создают для EXE – файлов новые файлы-спутники (дубликаты), имеющие то же самое имя, но с расширением COM
а) Компаньон-вирусы 
б) Паразитические
в) Вирусы – черви 
16. Какие вирусы при распространении своих копий обязательно изменяют содержимое дисковых секторов или файлов.
а) Компаньон-вирусы 
б) Вирусы – черви 
в) Паразитические
17. Какие вирусы проникают в память компьютера из компьютерной сети, вычисляют сетевые адреса других компьютеров и рассылают по этим адресам свои копии
а) Репликаторы 
б) Вирусы – черви 
в) Паразитические
18. Какие вирусы могут размножаться без внедрения в другие программы и иметь «начинку» из компьютерных вирусов.

а) Репликаторы 
б) Вирусы – невидимки 
в) Стелс
19. Какие вирусы используют некоторый набор средств для маскировки своего присутствия в ЭВМ

а) Репликаторы 
б) Макро – вирусы 
в) Стелс
20. Какие вирусы шифруют собственное тело различными способами

а) Макро – вирусы 
б) Полиморфные
в) Троянская программа 
21. Какие вирусы используют возможности макроязыков, встроенных в системы обработки данных (текстовые редакторы и электронные таблицы)
а) Макро – вирусы 
б) Полиморфные
в) Троянская программа 
22. Какие вирусы маскируется под полезную или интересную программу, выполняя во время своего функционирования еще и разрушительную работу или собирает на компьютере информацию, не подлежащую разглашению
а) Макро – вирусы 
б) Полиморфные
в) Троянская программа 
23. Какие программы рассчитаны на обнаружение конкретных вирусов и основаны на сравнении характерной (спецификой) последовательности байтов (сигнатур или масок вирусов), содержащихся в теле вируса, с байтами проверяемых программ.
а) детекторы
б) доктора
в) ревизоры 
24. Какие программы не только находят файлы, зараженные вирусами, но и лечат их, удаляя из файла тело программы – вируса.
а) детекторы
б) доктора
в) ревизоры 
25. Какие программы анализируют текущее состояние файлов и системных областей диска и сравнивают его с информацией, сохраненной ранее в одном из файлов ревизора

а) детекторы
б) доктора
в) ревизоры 
26. Какие программы оповещают пользователя обо всех попытках какой – либо программы выполнить подозрительные действия

а) фильтры
б) иммунизаторы
27. Какие программы записывают в вакцинируемую программу признаки конкретного вируса так, что вирус считает ее уже зараженной, и поэтому не производит повторное инфицирование

а) фильтры
б) иммунизаторы
Задание 2. Запишите какие действия выполняют вирусы
Задание 3. Запишите основные симптомы вирусного заражения ЭВМ
Задание 4.  Запишите памятку «Основные меры по защите ЭВМ от заражения вирусами».
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